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Renforcer la cyber-résilience : Introduction

a la cybersécurité informatique et des
systémes industriels destiné aux professionnels
de la sécurité industrielle et de 'automatisation

des processus

A propos

Depuis 150 ans, Vingotte est un leader des services
d’inspection et de certification accrédités pour les
applications industrielles au service des entreprises
a travers I'Europe. Membre du groupe Kiwa, leader
mondial dans son secteur, Vingotte combine un
large portefeuille de services avec une expertise
industrielle approfondie.

Avec une offre de plus de 200 services de test,
d’inspection et de certification (TIC) réunis sous
un méme toit, Vingotte couvre tous les domaines
opérationnels clés, notamment : I'électricité, les
systemes sous pression, la sécurité incendie, la
durabilité, les infrastructures et bien plus encore.
Vingotte accompagne les entreprises de tous les
secteurs industriels, de I'énergie, la production et
la construction jusqu’a la logistique, les dispositifs
médicaux, la production alimentaire et les solutions
numériques. Ce faisant, Vingotte transforme les
TIC en un catalyseur de croissance pour les
entreprises. Afin d’enrichir son offre, Vincotte a
créé la Vingotte Academy, qui propose des
formations flexibles et multilingues permettant
aux organisations de rester a la pointe des
connaissances et des meilleures pratiques sur
les questions clés qui affectent leur activité.

Son tout dernier cours vise a renforcer la
sensibilisation a la cybersécurité et la résilience
des systémes industriels (OT). L'objectif est de
guider les professionnels de I'automatisation des
processus industriels et les experts en sécurité des
systemes industriels (ainsi que les spécialistes IT)
dans leur approche des enjeux critiques auxquels
ils pourraient étre confrontés, et dans I'évoolution
constante de leurs responsabilités légales.

www.vincotte.be
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Une formation ciblée, congue
pour répondre a vos besoins

La cybersécurité est une préoccupation majeure pour toutes les
organisations, car le nombre et les types de cybermenaces évoluent
rapidement. Une récente enquéte du Forum économique mondial a
révélé que sept organisations sur dix ont signalé une augmentation
des cyberrisques I'année derniére," tandis que selon IBM, le colt
moyen d’une violation de données dans le monde en 2024 s’élevait a
4,88 millions de dollars, soit une hausse de 10 % par rapport a 'année
précédente.?

Les cyberattaques mettent en péril la sécurité, la fiabilité et la continuité
des processus industriels, avec de graves conséquences pour les
entreprises en termes d’interruption potentielle de leurs activités et de
perte de données. Cela pourrait entrainer une atteinte a la réputation
de la marque, et méme exposer I'entreprise a des amendes en

cas de non-respect de la législation. De plus, les réglementations
européennes et britanniques en matiére de cybersécurité sont de plus
en plus strictes, afin de relever le niveau de cyber-résilience.

Aujourd’hui, s’assurer que votre organisation est mieux armée face
aux cyberattaques fait partie intégrante du réle d’un professionnel

de la sécurité industrielle ou d’un expert en sécurité des systemes
industriels. La nouvelle formation « Introduction a la cybersécurité
informatique et des systemes industriels pour les professionnels de la
sécurité industrielle et de 'automatisation des processus » de Vingotte
Academy est spécialement congu pour renforcer I'expertise industrielle
et fournir les connaissances et les outils pratiques nécessaires pour
relever les défis de la cybersécurité dans le domaine des processus
industriels, vous permettant ainsi d’assurer une protection efficace en
phase avec la réalité.

' WEF Global Cybersecurity Outlook 2024.
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://reports.weforum.org/docs/
WEF_Global_Cybersecurity_Outlook_2025.pdf

2 |BM Cost of a Data Breach Report 2024. https://www.ibm.com/ reports/data-breach



Contenu de la formation

Dispensée en ligne ou en présentiel sur votre site ou » Comprendre la conformité dans les
dans les locaux de la Vingotte Academy, la formation environnements industriels
couvre les thémes suivants : + Les attentes légales envers les professionnels

de la sécurité
1. Introduction a la cybersécurité industrielle

 Les principales différences entre I'I'T et 'OT 3. Normes et cadres pour la sécurité OT
* Les limites des solutions IT traditionnelles dans les * Introduction a la norme ISA/IEC 62443
environnements industriels * Limpact de la norme EN 18031 et des normes
» Sécurisation des PLC, DCS, SCADA et européennes spécifiques a certains secteurs
équipements existants * Intégration dans les structures SGSI existantes
* Maintien de la disponibilité et du temps de
fonctionnement dans un environnement 4. Techniques clés de cybersécurité industrielle
cybersécurisé » La gestion de la sécurité comparé a la sOreté
» Limportance de la segmentation du réseau
2. Le cadre juridique et réglementaire + Comment le modéle Purdue peut améliorer la
» Vos responsabilités en vertu de la directive cybersécurité
européenne sur la sécurité des réseaux et de » Gestion des actifs et des correctifs, contréle
l'information (NIS) 2, de la loi sur la cyberrésilience, d’acces, problémes d’accés a distance
de la directive RED-DA et du réglement relatif aux  Utilisation des jumeaux numériques pour
machines I'évaluation et la planification des risques

La formation peut étre dispensée en présentiel dans les locaux de votre entreprise, en classe
dans les bureaux de la Vingotte Academy ou en ligne, en direct, animée par notre expert en
cybersécurité Sam Van Hauwaert.

Tarifs :  En entreprise (sur demande) : 5 300 € (jusqu’a 12 participants)
En ligne, en direct : 880 € par personne
En classe a la Vingotte Academy : 1 250 € par personne

La cyber-résilience n’est pas seulement un enjeu informatique, c’est aussi un enjeu OT, et nous
pouvons vous aider a jouer votre role dans la mise en place de défenses solides pour votre
organisation.

Pour en savoir plus ou réserver votre place, rendez-vous
sur https://www.vincotte-academy.be/fr/courses-detail?id=418
ou appelez le +32 2 674 58 57 pour parler a notre équipe.
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