CERTIFIED BY

v. ISO 27001 v

INFORMATION SECURITY MANAGEMENT

ISO/IEC 27001 — Systeme de management de la sécurité de I'information

La norme internationale ISO 27001 décrit les exigences relatives a un systeme de gestion de la sécurité de
l'information (SGSI).

La sécurité de l'information implique la protection des informations et systemes d’information contre leur
acces, utilisation, divulgation, perturbation, modification ou destruction par des personnes non autorisées.
Depuis plus de vingt ans, la sécurité de I'information a pour principes majeurs la confidentialité, I'intégrité et la
disponibilité de I'information (confidentiality, integrity, availability ou "triade CIA").

Un systéme de gestion de la sécurité de l'information (SGSI) protége vos données sensibles. Aligné sur la
norme ISO 27001, il fournit un cadre structuré pour protéger les personnes, les processus et les systemes
informatiques. En mettant en ceuvre un SGSI, vous minimisez les risques de violation des données, vous
protégez la réputation de votre entreprise et vous vous conformez aux réglementations, protégeant ainsi votre
entreprise et votre image.

Your tailor-made solution

Que vous soyez une petite startup ou une grande entreprise, la sécurité de l'information est d'une importance capitale.

Le concept clé d’'un SMSI pour une organisation est la conception, la mise en ceuvre et le maintien d’'un ensemble cohérent de
processus et systémes visant a gérer efficacement I'accessibilité de I'information. Comme tout processus de management, un
SMSI doit demeurer efficace et efficient sur le long terme et doit étre adapté aux changements intervenant dans I'organisation
interne et I'environnement externe.

La norme ISO 27001 propose une approche structurée de la gestion des risques liés a la sécurité de l'information de votre
organisation. En mettant en ceuvre un SMSI, vous gagnez un avantage concurrentiel, vous améliorez la réputation de votre
marque et vous renforcez la confiance de vos clients. Cette norme internationalement reconnue promeut une culture
d'amélioration continue et peut étre facilement intégrée a d'autres systemes de gestion.

En collaborant avec Vingotte, une entreprise de Kiwa, vous pouvez gérer efficacement vos risques de sécurité, instaurer la
confiance avec vos clients, vos employés et vos partenaires et acquérir un avantage concurrentiel. L'expertise de Vingotte
couvre I'ensemble de la famille ISO 27000, y compris la sécurité dans le nuage (ISO 27017), ce qui vous garantit le soutien
dont vous avez besoin pour naviguer dans le paysage changeant de la sécurité de l'information.

Your result

Les avantages de la certification ISO 27001

e Protéger vos informations - en vous aidant & gérer les risques et a améliorer les processus, ISO 27001 vous permet
de protéger vos informations et celles de vos clients.

e Améliorer votre réputation - une certification ISO 27001 montre que vous avez pris des mesures pour protéger les
données, ce qui améliore votre réputation.

« Eviter les amendes - en gérant les risques avec ISO 27001, vous pouvez réduire la probabilité d'une violation de
données et éviter les amendes.

e Echanger des informations en toute sécurité - avec 1ISO 27001, vous pouvez vous assurer que vos processus sont
suffisamment sdrs pour échanger des informations sensibles avec vos clients et partenaires.

e Respecter les réglementations - ISO 27001 vous aide a vous conformer aux réglementations, telles que le Réglement
général sur la protection des données (RGPD) de I'Union européenne.

e Améliorer la compétitivité - avec la certification ISO 27001, vous pouvez vous différencier de vos concurrents en
démontrant votre engagement envers les normes de sécurité.
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e Renforcer vos relations - avec 1ISO 27001, vous pouvez démontrer que vous prenez au sérieux les données et les
actifs d'information de vos clients et partenaires.

Please note

Législations

°
o

Droits de propriété intellectuelle

Protection des informations concernant I'organisation

Protection des données et respect des informations personnelles

Prévention de I'utilisation abusive des équipements de traitement de I'information
Réglementation des contrbles cryptographiques

o

o

o

o

Normes et standards

ISO/IEC 27001:2013 Technologies de I'information — Techniques de sécurité - Systemes de management de la sécurité de
I'information - Exigences.

In which situation?

Quel que soit votre secteur d'activité ou votre taille, ISO 27001 fournit un cadre solide pour gérer la sécurité des informations
critiques de votre organisation.

Qu'il s'agisse de données financiéres, de propriété intellectuelle ou de dossiers personnels - et que vous gériez vos propres
informations ou celles de tiers - ISO 27001 fournit une approche structurée pour identifier, évaluer et atténuer les risques liés a
la sécurité de l'information.

Base pour la famille 27k :

e ISO/IEC 27002 Technologies de I'information — Techniques de sécurité — Code pour la sécurité de I'information
¢ ISO/IEC 27003 Guide de mise en ceuvre

e |ISO/IEC 27004 Mesurages SMSI

e ISO/IEC 27005 Approche de la gestion du risque

e ISO/IEC 27006 Processus de certification

e ISO/IEC 27007 Systeme d’audit

e |ISO/IEC 27008 Controles des audits

e ISO/IEC 27011 Lignes directrices pour l'industrie des télécommunications
e ISO/IEC 27013 Intégration avec les SMSTI

e ISO/IEC 27014 Gouvernance

e ISO/IEC 27015 Secteur de la finance et de I'assurance

e ISO/IEC 27031 Continuité des affaires

e ISO/IEC 27032 Cyber sécurité

e ISO/IEC 27033 Sécurité du réseau IT

e ISO/IEC 27034 Sécurité des applications
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